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یاه‌سیورس هب ناشیربراک باسح لاصتا دصق هک هدش یحارط ییاهروتارپا یارب Endpoint نیا

مدع زا نانیمطا و روتارپا تلاصا یسررب زا سپ متسیس .دنراد ار مارگلت تابر دننام یبناج

ره .دنک‌یم لاسرا وا یارب کمایپ قیرط زا و هدرک رداص (OTP) یتقوم یمقر ۸ زمر ،یلبق لاصتا

.دنک تبث OTP لاسرا تساوخرد هتعاس ۵ هزاب رد راب ۳ رثکادح تسا زاجم ربراک

1. personnel_id ساسا رب روتارپا تاصخشم و تیعضو یسررب .لاعف تیعضو و 

2. ) مارگلت هب یلبق لاصتا مدع یسررب telegram IS NULL ).

3. Visa::showSystemLogs اب هتشذگ تعاس ۵ رد OTP لاسرا فقس لرتنک .

4. operators.otp رد هریخذ و یمقر ۸ یددع OTP رودص .رودص نامز هارمه 

5. StaticController::sendNotification قیرط زا OTP کمایپ لاسرا .

6. SystemLog دادیور تبث snailJob فص رد یا‌هقیقد ۱۰ ریخات اب  .

رتماراپ هداد عون یمازلا حیضوت

personnel_id string هلب لاعف روتارپا یلنسرپ دک
(status=1) دییأت یارب

تیوه

POST /api/auth/connect/otp

Route Info

????? ?????? (Function Logic)

???????? (Inputs)

#P1389



branch integer ریخ یارب هبعش هسانش
لاسرا ریسم باختنا

لاسرا سیورس رد) کمایپ
Notification)

:تساوخرد هنومن
POST /api/auth/connect/otp
Content-Type: application/json

{
  "personnel_id": "P00157",
  "branch": 2
}

???????? (Outputs)

????? ???? OTP

{
  "status": true,
  "time": 1731963200,
  "message": "OTP دیدرگ لاسرا تیقفوم اب."
}

??????? ????? ???? ???

{
  "status": false,
  "code": 1201,
  "message": "درادن یناوخمه یربراک چیه اب هدش دراو تاعالطا"
}

????? ????? ???? ??? ???

{
  "status": false,
  "code": 1203,
  "message": "دیئامرف لاصتا عطق هناماس قیرط زا .دنیارف نیا ماجنا زا لبق دیراد ار دوخ مارگلت رییغت دصق رگا دیا هدش لصتم هناماس هب البق امش."
}

????? ??????? ??? ?? ?? ????

{
  "status": false,
  "code": 1203,
  "message": "دیئامن مادقا رگید تعاس 5 افطل .تسا هدوب زاجم دح زا شیب ربراک یاه تساوخرد دادعت."
}



SystemLog یاه‌گال یسررب کمک هب OTP لاسرا ۳ رثکادح لاسرا هب زاجم روتارپا ره .دریگ‌یم ماجنا 

.ددرگ‌یمزاب 1203 دک اب خساپ دح نیا زا زواجت تروص رد .تسا تعاس ۵ ینامز ی‌هزاب رد راب

:ددرگ‌یم تبث snailJob فص رد ریز دادیور ،کمایپ قفوم لاسرا زا سپ

????? ????? ???

{
  "status": false,
  "code": 1202,
  "message": "کمایپ OTP دینک شالت هرابود افطل .تسا هداد خر یلکشم .دشن لاسرا",
  "trace": {...}
}

????????? ????? (Throttle Control)

???? ????? ?????? (SMS Template)
code: 12345678
.تسا هدش رداص اه سیورس ریاس اب طابترا تهج زمر نیا
.دیئامرف یراددوخ ادج نارگید هب نآ ندادرارق رایتخارد زا
هقیقد 15 :رابتعا تدم

�� example.domain

??? ?????? SystemLog

SystemLog::dispatch([
  "type" => "SendOtp",
  "goal" => operator_id,
  "by" => operator_id,
  "agent" => $_SERVER['HTTP_USER_AGENT'],
  "ip" => getIP(),
  "datetime" => now()
])->delay(now()->addMinutes(10))->onQueue('snailJob');

??????? ??????? (Database Update)
UPDATE operators
SET
  otp = {random 8-digit code},
  otp_issuing = NOW()



use Illuminate\Http\Request;

use Illuminate\Support\Facades\DB;

use Carbon\Carbon;

use App\Jobs\SystemLog;

use App\Http\Controllers\StaticController;

use App\Services\Visa;

.دوش‌یمن ماجنا OTP لاسرا ،دشاب هدش لصتم مارگلت هب ًالبق ربراک رگا

.تسا ربتعم هقیقد ۱۵ اهنت یمقر ۸ زمر

.دوش‌یم brute force تالمح عنام تعاس ۵ ی‌هزاب رد تساوخرد تاعفد لرتنک

ی‌هطساو‌هب) تسا ریذپ‌ناکما زاجم یاه‌هنماد و اهIP زا طقف ریسم نیا هب یسرتسد

domainAccess ipTrust و  ).

.کمایپ یاج‌هب یا‌همانرب‌نورد طابترا یارب Push Notification متسیس ندوزفا

.یتینما لیلحت یارب هناگادج لودج رد OTP تساوخرد IP تبث

.اه‌سیورس ریاس لاصتا تیریدم یارب Auth یزکرم هناماس اب ماغدا

WHERE id = {operator.id};

?????????? (Dependencies)

????? ??? (Postman Example)
POST https://console.service01.ir/api/auth/connect/otp
Content-Type: application/json

{
  "personnel_id": "P00231",
  "branch": 1
}

????? ??????

????? ??????? ? ?????????



otp_fail_attempts صخاش ندوزفا .هابتشا یاه‌شالت لرتنک یارب 
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