
Method Endpoint Controller Middleware Purpose Swagger گت

POST /api/auth/connect
/submit

UserController@c
onnectSubmit

domainAccess,
ipTrust

ییاهن دییأت
روتارپا لاصتا

سیورس هب
زا سپ یبناج

OTP زمر تفایرد

tags={"Auth"}

(مارگلت تابر ریظن) یبناج سیورس هب ربراک لاصتا دنیآرف ییاهن زاف یارب Endpoint نیا

،POST /api/auth/connect/otp ریسم قیرط زا (OTP) تقوم زمر لاسرا زا سپ .دوش‌یم هدافتسا

،نآ ینامز رابتعا و OTP تحص تروص رد .دنک تبث ریسم نیا رد ار نآ هقیقد ۱۵ یط دیاب روتارپا

.دوش‌یم مالعا قفوم و تبث ربراک طابترا

1. personnel_id یاهرتماراپ تفایرد ، otp telegram و  .تساوخرد زا 

2. operators لودج رد لاعف روتارپا یوجو‌تسج یلعف زمر و یلنسرپ دک ساسارب 

OTP.

3. .یا‌هقیقد ۱۵ ینامز هزاب نتفرگ رظنرد اب OTP یاضقنا یسررب

4. telegram یاه‌نوتس یناسرزور‌هب ،رابتعا تروص رد otp و  .(OTP ندرک کاپ) 

5. SystemLog رد دادیور تبث SubmitTelegram عون اب  فص رد یا‌هقیقد ۱۰ ریخات و 

snailJob .

6. .یسمش نامز و IP تایئزج اب لاصتا تیقفوم یناسر‌عالطا کمایپ لاسرا

رتماراپ هداد عون یمازلا حیضوت

personnel_id string هلب لاعف روتارپا یلنسرپ دک
(status=1).

POST /api/auth/connect/submit

Route Info

????? ?????? (Function Logic)

???????? (Inputs)

#P1390



otp integer هلب هدشرداص فرصم رابکی زمر
.یلبق ی‌هلحرم زا

telegram string هلب یربراک هرامش ای هسانش
یارب ربراک مارگلت

.لاصتا

branch integer ریخ یارب هبعش ی‌هسانش
قیرط زا یناسر‌عالطا لاسرا

.کمایپ سیورس

:تساوخرد هنومن
POST /api/auth/connect/submit
Content-Type: application/json

{
  "personnel_id": "P00157",
  "otp": "12345678",
  "telegram": "@aliiranpour",
  "branch": 1
}

???????? (Outputs)

???? ????

{
  "status": true,
  "time": 1731963561,
  "message": "دش ماجنا تیقفوم اب لاصتا."
}

??? ????? ???

{
  "status": false,
  "code": 1204,
  "message": "تسا هدش یضقنم فرصم رابکی زمر."
}

??? ?????? ?? ???????

{
  "status": false,
  "code": 1205,
  "message": "دشاب یمن ربتعم هدش دراو فرصم رابکی زمر."
}



Carbon::now()->addMinutes(-15) <= $operator->otp_issuing

تروص رد .دشاب هدش رداص لبق هقیقد ۱۵ رثکادح هدافتسا دروم OTP هک دنک‌یم یسررب طرش نیا

.دنادرگ‌یمرب 1204 دک اب Expired Code یاطخ متسیس ،هقیقد ۱۵ زا شیب نتشذگ

:قیرط زا لاسرا

?????? ????? ???? OTP

??????????? ???? Operators
UPDATE operators
SET
  telegram = {request.telegram},
  otp = NULL
WHERE id = {operator.id};

??? ?????? ?? SystemLog
SystemLog::dispatch([
  "type" => "SubmitTelegram",
  "data" => null,
  "goal" => $request->personnel_id,
  "by" => $operator->id,
  "agent" => $_SERVER['HTTP_USER_AGENT'],
  "ip" => getIP(),
  "datetime" => Carbon::now()
])->delay(now()->addMinutes(10))->onQueue('snailJob');

????? ?????? ?????
:کمایپ
.دوب زیمآ تیقفوم رظن دروم سیورس هب امش لاصتا
۱۲:۴۵:۱۰ | ۱۴۰۳ نابآ ۲۷ ،هبنش :نامز
�� IP: 192.168.1.24
�� example.domain

StaticController::sendNotification($operator->mobile, $tempBody, $request->get('branch'));

?????????? (Dependencies)



use Illuminate\Http\Request;

use Illuminate\Support\Facades\DB;

use Carbon\Carbon;

use Morilog\Jalali\Jalalian;

use App\Jobs\SystemLog;

use App\Http\Controllers\StaticController;

OTP دراد رابتعا هقیقد ۱۵ طقف.

.(null) دوش‌یم فذح هداد‌هاگیاپ زا نآ رادقم ،قفوم دییأت زا سپ

SystemLog رد User Agent و IP تاعالطا .دندرگ‌یم هریخذ 

.تسین ساسح تاعالطا یواح و دوش‌یم ماجنا تکرش یلخاد سیورس قیرط زا کمایپ لاسرا

domainAccess یاه ‌middleware دوجو ipTrust و  .ددرگ‌یم زاجمریغ عبانم زا لاسرا عنام 

Webhook Telegram سیورس هب لاصتا .هفرطود دییأت یارب 

.audit_log هتفرشیپ لودج رد لاصتا قیقد نامز تبث

.Submit هلحرم رد صاخ ناربراک یارب IP تیدودحم ندوزفا

.یربراک طیحم سانشان یاهIP یارب رادشه شیامن

`

????? ??? Postman
POST https://console.service01.ir/api/auth/connect/submit
Content-Type: application/json

{
  "personnel_id": "P00442",
  "otp": "55667788",
  "telegram": "@operator_test"
}

????? ??????

????? ??????? ? ????? ????
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