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تفایرد زا سپ دیاب روتارپا .دنک‌یم تیریدم ار روبع زمر یبایزاب دنیآرف ییاهن زاف Endpoint نیا

دیدج روبع زمر هارمه هب ار نآ ،POST /api/auth/forgot/otp ریسم قیرط زا (OTP) فرصم رابکی زمر

زا هدافتسا اب ار دیدج زمر ،هدرک یسررب ار OTP رابتعا ریسم نیا .دنک لاسرا ریسم نیا هب

.دنک‌یم تبث هداد هاگیاپ رد و هدرک نمیا گنیشه متیروگلا

1. ) لاعف روتارپا یوجو‌تسج status=1 personnel_id اب ( otp و  .ناسکی 

2. ) OTP رودص نامز یسررب otp_issuing زمر ،دشاب هتشذگ هقیقد ۱۵ زا شیب رگا :(

.(۱۲۰۴ دک) تسا هدش یضقنم

3. ) دیدج روبع زمر :دشاب ربتعم رگا $request->password ()Hash::make اب ( هریخذ و شه 

.دوش‌یم

4. otp نوتس NULL هب روتارپا  یریگولج ددجم هدافتسا زا ات دوش‌یم هداد رییغت 

.دوش

5. UpdatePassword دادیور تبث SystemLog رد  snailJob فص رد  .

6. نامز و IP تایئزج اب زمر رییغت ندوب زیمآ‌تیقفوم یناسر‌عالطا کمایپ لاسرا

.یسمش

رتماراپ هداد عون یمازلا حیضوت

POST /api/auth/forgot/submit

Route Info

????? ?????? (Function Logic)

???????? (Inputs)

#P1391



personnel_id string هلب .لاعف روتارپا یلنسرپ دک

otp integer هلب یمقر ۸ فرصم رابکی زمر
.یبایزاب یارب هدش رداص

password string هلب .دیدج روبع زمر
رد یگدیچیپ یجنسرابتعا)
Middleware ای تنارف هیال

(دوش لامعا دیاب

branch integer ریخ یارب هبعش ی‌هسانش
یناسر‌عالطا لاسرا

.یکمایپ

:تساوخرد هنومن
POST /api/auth/forgot/submit
Content-Type: application/json

{
  "personnel_id": "P00999",
  "otp": "98765432",
  "password": "MyNewStrongPassword@123",
  "branch": 1
}

???????? (Outputs)

??????????? ???? ??? ????

{
  "status": true,
  "time": 1731963561,
  "message": "دش یناسرزورب تیقفوم اب روبع هملک."
}

??? ????? ???? ????? ???

{
  "status": false,
  "code": 1204,
  "message": "تسا هدش یضقنم فرصم رابکی زمر."
}

??? ????? ???? ???????

{
  "status": false,
  "code": 1205,
  "message": "دشاب یمن ربتعم هدش دراو فرصم رابکی زمر."



()Hash::make دتم زا هدافتسا اب ،هریخذ زا لبق روبع زمر OTP ،شنکارت نامه رد .دوش‌یم شه 

.دوش نیمضت تینما ات ددرگ‌یم نیزگیاج **NULL** رادقم اب هدش هدافتسا

تبث SystemLog رد یتینما دادیور کی ،نآ أدبم و روبع زمر رییغت ندوب زیمآ‌تیقفوم یبایدر یارب

.دوش‌یم

زا ات دوش‌یم لاسرا ربراک لیابوم هرامش هب یتینما کمایپ کی ،زمر رییغت زا سپ هلصافالب

.دوش علطم هتفرگ‌تروص مادقا

}

????? ? ??????????? ???????

DB::table('operators')
    ->where('id', $operator->id)
    ->update([
        'password' => Hash::make($request->password), 
        'otp' => null
    ]);

??? ?????? ?? SystemLog

SystemLog::dispatch([
  "type" => "UpdatePassword",
  "data" => null,
  "goal" => $request->personnel_id,
  "by" => $operator->id,
  "agent" => $_SERVER['HTTP_USER_AGENT'],
  "ip" => getIP(),
  "datetime" => Carbon::now()
])->delay(now()->addMinutes(10))->onQueue('snailJob');

????? ??????????? ??????

:کمایپ
.دیدرگ یناسرزورب امش روبع زمر
۱۳:۱۰:۲۰ | ۱۴۰۴ نابآ ۲۷ ،هبنش :نامز
�� IP: 10.0.0.15
�� example.domain

?????????? (Dependencies)



use Illuminate\Http\Request;

use Illuminate\Support\Facades\DB;

use Illuminate\Support\Facades\Hash;

use Carbon\Carbon;

use Morilog\Jalali\Jalalian;

use App\Jobs\SystemLog;

use App\Http\Controllers\StaticController;

.دوش‌یم هداد تصرف دیدج زمر تبث یارب هقیقد ۱۵ طقف **:ینامز یجنس رابتعا**

.دوش‌یم نیزگیاج NULL اب ،هدافتسا زا سپ هلصافالب فرصم رابکی زمر **:OTP فذح**

()Hash::make زا هدافتسا **:زمر گنیشه** تروص هب زمر یزاس‌هریخذ زا یریگولج یارب 

.هداس نتم

تروص رد ییاهن یتینما هیال ،ربراک لیابوم هب کمایپ لاسرا **:ربراک هب رادشه**

.دنک‌یم مهارف ار تیوه تقرس

**Middleware:** اب تظفاحم domainAccess ipTrust و  .تسا یمازلا 

هب رورس تمس رد (صاخ یاهرتکاراک ،رتکاراک ۸ لقادح) زمر یگدیچیپ یجنسرابتعا لامعا

.Form Request ای Middleware تروص

.(Password History) یلبق روبع یاهزمر ددجم هدافتسا زا یریگولج تیلباق ندرک‌هفاضا

.دنا‌تنارف هیال رد (confirm password) دیدج زمر دییأت تساوخرد

????? ??????

????? ??????? ? ????? ????

Revision #1
Created 2025-11-18 12:45:34 UTC by Alireza
Updated 2025-11-18 12:46:02 UTC by Alireza


