
Method Endpoint Controller Middleware Purpose

POST /api/v2/auth/by UserController@auth
By

authWithJwt قیرط زا روتارپا دورو
و یلنسرپ هسانش

JWT نکوت دیلوت
هبعش یارب ربتعم

.یلعف

request->data زا یلنسرپ هداد تفایرد .

User یشکاو personnel_id ساسا رب DB زا  باسح ندوب دودسم‌مدع طرش اب ،یلعف هبعش و 

( blocked_up <= now() .(null ای 

Parse لماک User-Agent اب DeviceDetector .JWT یارب payload دیلوت و 

HS256 متیروگلا اب نکوت دیلوت JWT_SECRET_KEY دیلک و  .

) ربراک ندوب لاعف تروص رد status==1 ندنادرگزاب و روتارپا لیافورپ لماک هداد بیکرت ،(

access_token .

.یسراف بسانم مایپ اب اطخ راتخاس ندنادرگزاب ،ربراک دوبن ای ندوب لاعفریغ تروص رد

LoginAuthBy گال تبث .یریخأت فص رد 

رتماراپ مان عون یرورض حیضوت

data.personnelId integer هلب .روتارپا یلنسرپ دک

branch integer هلب یارب هبعش هسانش
.یسرتسد یسررب

Domain header string هلب نکوت داجیا یارب ادبم هنماد
JWT.
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) زور ۷ رمع لوط اب JWT رب ینتبم exp=+604800 نکوت دوخ زاجم هبعش یارب طقف روتارپا ره .(
.دنک‌یم تفایرد

Carbon

DeviceDetector & ClientHints

JWT Facade

Redis

SystemLog

.(User-Agent شزادرپ لماش) 25ms :خساپ نامز نیگنایم

رتفد نیا یارب یربراک یتاعالطا" یسراف مایپ → یلنسرپ هسانش یگنهامهان رد اطخ

."درادن یناوخمه

.اهربنایم شک هریخذ و دیدج نکوت داجیا ؛روتارپا session تیعضو رد رییغت

LoginAuthBy عون گال تبث snailJob فص رد روتارپا IP و هبعش تاعالطا هارمه  .

.(ریدم ،یرادا ربراک) یسرتسد عون ساسا رب ایوپ expiration ندرک هفاضا

.رتشیب تینما یارب payload رد GeoIP نیمخت ندوزفا

راتخاس و دنک‌یم یزاس‌هدایپ تابعش متسیس یارب ار JWT درادناتسا تیوه زارحا Endpoint نیا
.دهد‌یم ششوپ ار روتارپا Session یتینما

????? ????? ????
{
 "user": {
   "uuid": 12,
   "from": "users",
   "role": "admin",
   "isAirPlusAdmin": true,
   "data": { "displayName": "روپناریا اضریلع", "email": "alireza@example.com", "branch": [0,14] },
   "shortcuts": ["temporary-registration","trade-management"]
 },
 "access_token": "eyJhbGciOiJIUzI1NiIsInR5cCI6..."
}
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