
Method Endpoint Controller Middleware Purpose

POST /api/v2/operator/upda
te-password

UserController@upda
tePassword

authWithJwt روبع زمر رییغت
اب (ربراک) روتارپا

یلعف زمر زارحا

Auth::once دتم اب تیوه زارحا personnel_id یانبم رب  ) یلعف زمر و  last_password ماجنا (

.دوش‌یم

status=false اب JSON خساپ ،یلعف زمر ندوب هابتشا تروصرد بسانم یاطخ مایپ و 

.دوش‌یم هدنادرگزاب

User لدم زا یراج ربراک دروکر ،یلعف زمر تحص تروصرد اب دیدج زمر و هدش یشکاو 

Hash::make .دوش‌یم هریخذ و شه 

SystemLog(type=UpdatePassword) ماگمهان گال کی ،تیقفوم زا سپ snailJob فص رد  داجیا 

.دوش‌یم

مان عون یرورض حیضوت

personnelId integer هلب روتارپا یلنسرپ دک
(User personnel_id)

last_password string هلب یارب یلعف روبع زمر
دییأت

new_password string هلب رظن دروم دیدج روبع زمر

POST /api/v2/operator/update-
password

Route Info

???? ??????

?????????? ?????

POST /api/v2/operator/update-password
{
  "personnelId": 102,
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**:قفوم**

**:هابتشا زمر**

**:یناسرزور‌هب دنیآرف یاطخ**

.یمازلا JWT Token زا هدافتسا

bcrypt اب رورس رد روبع زمر .دوش‌یمن هریخذ زگره ماخ هخسن و دوش‌یم شه 

()Auth::once اب تقوم زارحا .رابتعا نکوت ینالوط نامز زا یریگولج یارب 

Auth Facade (one-time login)

Hash::make()

Carbon::now()

  "last_password": "oldPass@123",
  "new_password": "Secure#2025"
}

?????? ?????

{
  "status": true,
  "time": 1732031104
}

{
  "status": false,
  "time": 1732031104,
  "message": "دشاب یم هابتشا یلعف روبع هملک"
}

{
  "status": false,
  "time": 1732031104,
  "message": "دش هجاوم لکشم اب روبع هملک رییغت تایلمع"
}

????? ? ????? ??????

??????????



SystemLog Job Queue (snailJob)

.تسا asynchronous گال فص ،ms 10> رورس خساپ نامز نیگنایم

message دلیف اب ربتعم یاهاطخ .دوش‌یم هدنادرگزاب دنسپربراک 

.دوش‌یم هئارا هدش‌لرتنک JSON یجورخ ،ءانثتسا یاج‌هب

.DB رد ربراک زمر یروف رییغت

.(هدنیآ رد Token Invalidation Plan) دوش‌یم هیصوت یلعف نکوت یارب ددجم دورو

UpdatePassword عون اب SystemLog رد تایلمع عوقو .ددرگ‌یم تبث goal=personnelId دلیف و 

.(هناشن + فورح ،رتکاراک 8 < لوط) دیدج زمر یارب Complexity Policy قطنم لامعا

.زمر رییغت زا سپ راکدوخ توآ‌گال

یاه‌لرتنک دوجو اب و دنک‌یم مهارف روتارپا روبع زمر رییغت یارب ینما اما هداس هار روکذم تور
Auth::once و SystemLog، تسا یبایدر لباق و نئمطم.
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