
.تسا هدش یحارط (Colleagues) دادرارق فرط یاه‌سناژآ و ناراکمه دورو تهج تنیوپدنا نیا
colleague_auth لودج رد ار باسح رابتعا ،روبع زمر و یربراک مان تفایرد اب متسیس هدرک یسررب 
تایئزج نینچمه .دنک‌یم رداص JWT نکوت کی ،دادرارق یاضقنا مدع و باسح ندوب لاعف تروص رد و
.دوش‌یم هدنادرگزاب زین راکمه سامت تاعالطا و رابتعا فقس

URL: /b2c/v1/auth/basic
Method: POST
Controller: V1UserController@authBasic
Auth: Public (Guest Access)

Header Name Description

Domain .(iss/aud) نکوت رد تبث تهج تیاس هنماد

Parameter Type Description

username String .راکمه یربراک مان

password String .روبع زمر

branch Integer .(Office ID) لاعف هبعش هسانش

POST /b2c/v1/auth/basic

B2C Colleague Authentication (Basic)

Colleague Login

Headers (??????)

Body Parameters (??????)
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Key Description

access_token .زور ۷ رمع لوط اب JWT یسرتسد نکوت

user.uuid colleagues لودج رد راکمه دروکر هسانش .

user.role :راکمه شقن
pledger (دهعتم - دشاب type=1 رگا) 
partner (راکمه - دراوم ریاس) 

user.ceiling :یرابتعا فقس تاعالطا
amount رابتعا غلبم :
deadline (هناهام) هیوست تلهم :

user.data یلمدک و نفلت ،وگول ،سناژآ مان لماش تایئزج تکجبآ
.باسح بحاص

:(Login Success) زیمآ تیقفوم .۱

Response Structure (Success)

Example Responses

{

    "user": {

        "uuid": 105,

        "from": "colleague",

        "type": "agency",

        "role": "partner",

        "data": {

            "id": 88,

            "title": {

                "fa": "نامسآ یترفاسم سناژآ",

                "en": "Aseman Travel Agency"

            },

            "subtitle": {

                "fa": "user123 - ییاضر یلع",

                "en": "Aseman Travel Agency"

            },

            "additional": false,

            "avatar": "logo_105.jpg",

            "sex": "male",

            "first_name": "Ali",



:(Invalid Credentials) تسردان تاعالطا - اطخ .۲

:(Inactive Account) لاعفریغ باسح - اطخ .۳

Request (User + Pass + Branch)
↓

            "last_name": "Rezaei",

            "first_name_fa": "یلع",

            "last_name_fa": "ییاضر",

            "mobile": "09121111111",

            "phone": "02188888888",

            "national_code": "0055555555"

        },

        "level": 2,

        "ceiling": {

            "amount": 50000000,

            "deadline": 1

        },

        "expired_at": null

    },

    "access_token": "eyJ0eXAiOiJjb2xsZWFndWUiLCJhbGciOiJIUzI1NiJ9..."

}

{

    "error": {

        "type": "username",

        "message": "درادن یناوخمه هدش دراو تاعالطا."

    }

}

{

    "error": {

        "type": "username",

        "message": "دشاب یم لاعفریغ تروصب امش تیعضو."

    }

}

Technical Logic



Query DB (`colleague_auth`)
Match Username & Branch
Check expired_at  > Now (or Null)
↓
Record Found?

↓ Yes
Verify Password

Hash::check(input, db_hash)

↓ No
Error: Invalid Info

↓
Status == 1?

↓ Yes (Active)
Logging

Dispatch `SystemLog` to snailJob  queue (10min delay)
↓ No (Inactive)

Error: Inactive Status
↓
Generate JWT
Type: colleague
Claims: uuid, brn, uip, brw
↓
Return User Data + Token
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